NEXT4BIZ
KiSISEL VERILERIN iISLENME KOSULLARINA iLiSKIN SOZLESME

MADDE 1. TARAFLAR

Isbu Kisisel Verilerin islenme Kosullarina iliskin S6zlesme (bundan béyle kisaca
"Sozlesme” olarak anilacaktir) Sahrayl Cedit Mahallesi Halk Sokak No: 40/4 34734
Kadikdy, ISTANBUL adresinde bulunan Next4biz Bilgi Teknolojileri A.S. (“Next4biz")

ile

("Musteri”) arasinda akdedilmistir.isbu Sézlesme kapsaminda her biri ayri ayri

“"Taraf” ve birlikte "Taraflar” olarak anilacaktir.
MADDE 2. AMAC VE KAPSAM

isbu Sézlesme, yukaridaki Taraflar arasinda imzalanmis olan Next4biz Yazilim Lisans
(SaaS) Sozlesmesi'nin (Bundan boyle kisaca “Anasozlesme” olarak anilacaktir) eki
ve ayrilmaz parcasl! olup, Anasozlesme ile Next4biz'in MUsteri'ye sunacadi urlin ve
hizmetler kapsaminda Musteri'nin Veri Sorumlusu oldugu kisisel verilerin islenmesi
faaliyetinin 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve ikincil mevzuatindaki
yukumlUliklere uygun sekilde yerine getirilmesi amaciyla uyulacak kurallari

belirlemektedir.
MADDE 3. TANIMLAR

isbu Sézlesme'de asadidaki terimler icin yanlarinda bulunan tanimlar gecerli

olacaktir:
Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turll bilgiyi,

Kisisel verilerin islenmesi: kisisel verilerin tamamen veya kismen otomatik olan ya

da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan



yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden dluzenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Gzerinde

gerceklestirilen her turlu islemi,
ilgili kisi: Kisisel verisi islenen gercek kisiyi,

Kisisel Veri ihlali: Aktarilan, depolanan veya sair surette islenen kisisel verilerin
kazaen ve yetkisiz veya hukuka aykiri olarak yok edilmesine, kaybina,
degistiriimesine, yetkisiz sekilde ifsa edilmesine ya da bu verilere erisiimesine neden

olabilecek, kisisel verilerin guvenligini tehdit eden olaylari,

Acik rniza: Kisisel verinin islenmesine iliskin ve amac, sebep gibi Kanunda belirlenmis

konularda bilgilendiriimeye dayanan ve 6zgur iradeyle acgiklanan rizayi,

Kisisel Verilerin imhasi: Kisisel verilerin silinmesi, yok ediimesi veya anonim hale

getiriimesini,

Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanununu,

Kurul: Kanun ile kurulmus olan Kisisel Verileri Koruma Kurulunu,
Kurum: Kanun ile kurulmus olan Kisisel Verileri Koruma Kurumunu,

Ozel Nitelikli Kisisel Veri: Kisinin irk, etnik kdken, siyasi diisiince, felsefi inanc, din,
mezhep veya diger inanglar, kilik kiyafet, dernek, vakif ya da sendika tyeligi, saglik,
cinsel hayat, ceza mahkumiyeti ve guvenlik tedbirleriyle ilgili verileri, biyometrik ve

genetik verileri,

Veri isleyen: veri sorumlusu adina ve onun verdigi yetkiye dayanarak kisisel verileri

isleyen gercek veya tuzel kisiyi,

Veri sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yodnetilmesinden sorumlu olan gercek veya tiuzel

kisiyi, ifade eder.
MADDE 4. VERI iISLEME FAALIYETLERI SIRASINDA UYULACAK KURALLAR

Veri isleyen, isbu sdzlesme uyarinca Veri Sorumlusu adina Kisisel Veri isledigi

hallerde asagidaki yukumlulUklere uygun davranacaktir.



a. Veri isleyen yalnizca Sé6zlesme'nin amaci ve hizmet kapsaminda veya Veri
Sorumlusu’nun talimatlari dogrultusunda, S6zlesme'ye uygun bir bigimde Veri

Sorumlusu adina Kisisel Verileri isleyecektir.

b. Veri isleyen, Kisisel Verilerin hukuka aykiri olarak islenmesini, bunlara hukuka
aykiri olarak erisilmesini 6nlemeye, bunlarin muhafazasini saglamaya, veri kaybi
olusmasini, verilerin yok olmasini, zarar gérmesini, degistiriimesini veya
aciklanmasini engellemeye yonelik gerekli, (ilgili verilerin nitelikleri dikkate alinarak)

teknik ve idari onlemleri alacaktir.

c. Veri isleyen, veri isleme faaliyetini “gerekli oldugu dlciide” prensibine uygun

sekilde gerceklestirecektir.

d. Veri Sorumlusu’'nun sadece yurt icerisinde hizmet ve faaliyetlerini yurattyor
olmasi halinde, Veri isleyen, Kisisel Verileri, Tiirkiye Cumhuriyeti sinirlari dahilinde

isleyecektir.

e. Hizmetin ifasina esas teskil eden hukuki iliskinin (s6zlesmenin) sona ermesi
halinde Veri isleyen, Kanunen saklanmasi gerekenler haric olmak tizere, kisisel
verileri, Veri Saklama ve imha Politikasi uyarinca derhal veya en gec bir sonraki veri

imha periyodunda imha eder.

f. Veri isleyen, isledigi kisisel verileri sdzlesmenin sona ermesi halinde 1 aylik siire

icerisinde imha eder.

g. Veri isleyen'e, isleme faaliyeti icin aktarilan kisisel verilerin toplamasi halinde ilgili
Kisi'leri (Veri sahiplerini); KVKK kapsaminda sahip oldugu haklar ve Kisisel Verilerinin
islenmesi kosullari bakimindan aydinlatma yukumluligu ve veri toplamanin hukuki
dayanagini (S6zlesme veya acik riza) yerine getirme yukumluligu Veri Sorumlusu’na
aittir.

h. Veri isleyen, ilgili Kisilerden, kisisel verilerinin diizeltimesi, silinmesi,
anonimlestiriimesi veya yok edilmesi ile ilgili bir talebin dogrudan kendisine iletilmesi
halinde Veri Sorumlusu’nu ilgili talep hakkinda haberdar eder. Veri Sorumlusu

tarafindan verilecek karara gore geregi yerine getirilir.

i. Ozel Nitelikli Kisisel Veriler, Anasdzlesme ve isbu Sdzlesme kapsaminda islenecek
kisisel veriler kapsamina girmemektedir. Next4biz Saa$S platformu 6zel nitelikli kisisel

verilerin islenmesi amaciyla tasarlanmis bir Griin olmadigindan Veri Sorumlusu, Veri



isleyen'e, Ozel Nitelikli Kisisel Veri aktarmamalidir. (Bkz.

https://www.next4biz.com/tr/legal/Legal-Security-Policies-Important-Notices-on-

the-Management-of-Personal-data-TR.html)

MADDE 5. VERI ISLEYEN'IN CALISANLARI VE YARDIMCILARI

Veri Isleyen, veri isleme faaliyeti sirasinda calisanlarinin ve varsa alt-isleyenlerin
sadece Anasdzlesme'den kaynakli hizmetlerin ifasi kapsaminda kisisel veri islemesi
gereken Kisiler oldugunu, isbu S6zlesme kapsamindaki kigisel verilere ve isleme
faaliyetlerine iligskin gizlilik ve glvenlik taahhidl veya uygun bir kanuni gizlilik ve

guvenlik yakumluligu altinda olmalarini saglamakla yakumluaddar.
MADDE 6. KiSISEL VERILERIN AKTARIMI

Veri isleyen Ana Sézlesme'nin acikca izin verdigi haller haricinde ve hizmet gerekleri
haricinde (Veri isleyen'in Tirkiye'de yerlesik ver merkezlerinde kiraladig
sunucularina yapilan veri aktarimlari hizmetin ifasi geregidir), Veri Sorumlusu’nun
yazili izni olmadik¢a veya Turkiye Cumhuriyeti mevzuati uyarinca yetkili idari veya
adli makamlarinca hukuka uygun bicimde talep edilmedikce Kisisel Veriler'i 3.
Kisilere aktarmayacaktir. Yetkili idari veya adli makamlarin hukuka uygun talepleri
karsisinda veri paylasiimasi gereken hallerde, Veri isleyen Veri Sorumlusu’nu derhal
durumdan haberdar edecek ve Taraflar'in hukuki ve ticari menfaatleri agisindan

gerekli is birliginde bulunacaktir.
MADDE 7. TEKNiK VE iDARi TEDBIRLER

7.1. Veri Sorumlusu ve Veri isleyen isbu Sézlesme kapsaminda veri isleme faaliyetleri

sirasinda asagidaki tedbirleri alacaktir:
a. Kigisel verilerin muhafazasina iliskin fiziksel gtvenlik 6nlemleri alinmis olmasi,

b. Calisanlarin kisisel veri glvenligi konusunda egitiimesi ve farkindaliklarinin

artirlmasi konusunda periyodik bilgilendirme yapilmasi,
c. Yetki matrisinin olusturulmus ve isletiliyor olmasi,
d. Yetki kontrol suirecinin tanimlanmasi ve kontrollerinin periyodik olarak yapiimasi,

e. Ag glvenliginin saglanmasina yonelik sureglerin kurgulanmis olmasi,
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f. Uygulama guvenligine ydnelik dnlemlerin alinmis olmasi, periyodik sizma

testlerinin isletilmesi,

g. Sifre yonetim sireclerinin tanimlanmis olmasi ve isletiimesi,

h. Saldiri tespit ve dnleme sistemi kurgulanmis olmasi,

i. Olasi yetkisiz erisim tehditlerine karsi glvenlik duvari kullaniimasi.

j. Erisim loglarinin yonetimine yonelik strecin tanimlanmasi ve isletiimesi,

k. Veri ihlali durumunda uygulanacak bildirim sureclerine iligskin prosedurun

tanimlanmasi ve uygulanmasi,

7.2. Veri Sorumlusu tarafindan Next4biz Grinu uyarlanirken ve kullanilirken kisisel

verilerin ydnetimi konusunda asagidaki hususlara dikkat edilecektir;

a. Next4biz uygulamasi ile ilgili teknik destek alinan yardim masasina ve destek e-

posta adreslerine, kisisel veriler gonderilmemelidir.

b. Musteri ile iletisime gegilen her bir kanalda “Bilgilendirme/Aydinlatma Metni"ne yer

verilmelidir.

c. Musterilere tanitim/pazarlama amacli kampanya e-posta veya sms'i gonderilecek

ise izin alinmalidir.

d. 1YS (izinli iletisim Y&netim Sistemi) ile entegrasyon saglanarak izin ve red bilgileri

guincel tutulmalidir.

e. Musterilere gonderilen izinli e-posta ve sms kampanya iletilerinde, yeni bir ileti

alinmamasina yonelik izin kaldirma linki yer almalidir.

f. Gérev tanimlarina uygun yetkilendirme ve rol yapisini tarifleyen yetki matrisi
hazirlanmalidir. Yetki matrisi kapsaminda kigisel veri iceren alanlara ilgili kullanicilarin

sadece gorev ve sorumlulugu ile sinirl olacak sekilde yetkilendirilmesi saglanmalidir.

g. Nextdbiz uygulamasinda toplanan/girisi yapilan veriler; veriyi gérme ve isleme

yetkisi olmayan birimlerle ve U¢uncu partilerle paylasiimamalidir.

h. Next4biz uygulamasinda tutulan kisisel verilerin amaci disinda kullaniimasini

engellemek adina; uygulama kullanicilarina bu konuyu hatirlatacak bilgilendirmeler



hazirlanmali, dizenli olarak paylasiimalidir.

i. Next4biz araylzinde olusturulacak 6zel veri alanlar “olcultluk” ve “veri

minimizasyonu"” ilkelerine sadik kalinarak tanimlanmalidir.
j. Next4biz uygulamasi ile 6zel nitelikli kisisel veriler toplanmamali ve islenmemelidir.

k. Musterilerin her tlrll finansal verisinin ve 6deme araclarina iliskin hassas
verilerinin Next4Biz uygulamasina yuklenmemesi i¢in gerekli uyarilar arayuzde

tanimlanmalidir.

l. E-posta ve sms ile gdonderilen otomatik veya manuel bilgilendirme ileti
sablonlarinda ve iletilerde musteriye ait gerekli olmayan kisisel veriler yer

almamalidir.

m. Bilgilendirme e-postalarinin sonuna “KVKK aydinlatma metni” ve e-postanin

gonderim amacini ifade eden bilgilendirme eklenmelidir.
MADDE 8. BiLGi GUVENLIGi TEST ve KONTROLLERI

a. Veri isleyen, Next4biz SaaS platformu icin diizenli olarak gerceklestirdigi sizma
(penetration) testlerinin yonetici 6zet raporlarini talep etmesi halinde Veri Sorumlusu

ile paylasacaktir.

b. Veri Sorumlusu veya yetkilendirdigi kisiler tarafindan, Veri isleyen'den énceden
izin alinmaksizin, penetrasyon, sizma, IDOR vb kategorilerde regulatif veya esnek
guvenlik testleri, NIST, MITRE, OWASP vb cerceve ve vektorlerde atak deneme ve
g6zden gecirmeleri, performans testleri yapilmasi, saldiri diizenlenmesi, zararli istek

gonderilmesi yasaktir.
MADDE 9. VERI GUVENLIiGi iIHLALIi HALINE iIHBAR YUKUMLULUGU

Veri isleyen, Veri Sorumlusu adina isledidi kisisel veriler veya bu verilerin bulundugu
ortamlarda bir Veri ihlali veya Veri ihlali olarak nitelendirilebilecek bir vaka
gerceklesmesi halinde, ihlalin gerceklestigini 6grendigi tarihten itibaren en gec¢ 48

(Kirk Sekiz) saat icinde Veri Sorumlusu’na bildirecektir.

MADDE 10. SORUMLULUK



Veri Isleyen tarafindan Anasdzlesme ve isbu Sézlesme kapsaminda islenen kisisel
verilerin Kanuna ve ilgili mevzuata aykiri sekilde islenmesi veya Veri isleyen
tarafindan isbu Sozlesme'deki yukumltliklerinin kusurlu sekilde ihlali halinde, Veri
Sorumlusu’nun karsi karslya kalabilecegi ilgili maddi zararlar sebebiyle Veri isleyen
sorumlu oldugunu beyan, kabul ve taahhiit eder. Veri isleyen’in bu sorumlulugu

Taraflar arasindaki Anasozlesme'de belirlenen sorumluluk tst limiti ile sinirlidir.
MADDE 11. SOZLESMENIN YURURLUGU

isbu Sézlesme, Taraflarca imzalandidi tarihte yiiriirliige girer. Taraflar arasinda
imzalanmis olan Anasdzlesme’nin eki ve ayrilmaz parcasi olup, yorumlanmasina
Anasozlesme icindeki hukumlere gore hizmet esaslar dikkate alinir.
Anasézlesme'nin feshi halinde isbu Sézlesme kisisel verilerin Veri isleyen tarafindan

imhasi ile birlikte yurarlukten kalkar.

Tarih:

Nextdbiz Bilgi Teknolojileri A.S. | ...




