Is Surekliligi Politikalari

IS SUREKLILIGI PLANI

Next4dbiz Bilgi Teknolojileri vermis oldugu hizmetler, gelistirdigi Grtnler, kaynak ve

aldigi hizmetler agisindan kritik kaynak ve slreclere sahiptir.
Kurum bilgi guivenligi politikasi onaylanmis ve yayinlanmis durumdadir.
Next4biz asagidaki sertifikalara sahiptir;

o 1SO 22301s Suirekliligi Yénetim Sertifikas
e ISO 27001 Bilgi Glvenligi Yonetim Sistemi
e |ISO 27701 Bilgi Gizliligi Yonetimi Sertifikasi
» BS 10012 Kisisel Bilgi Yonetim Sistemi

e ISO 9001 Kalite Yonetim Sistemi

e |SO 10002 Musteri Hizmetlerinde Kalite Yonetimi

KRITiK KAYNAKLAR

Next4biz guncel insan kaynagi yonetimi prosedur ve isleyisini uygulamaktadir.

Personel sdzlesmelerimiz standarttir ve 18 ay hizmet gorme sarti aranmaktadir.
Calisanlara sirket prosedurleri ve kurallari anlatilmak ve ara sirket toplantilari ile

bilgilendirmeler guncel tutulmaktadir.

Personel teknik yeterlilik ve uyum hassasiyetle kontrol edilmekte, insan ve iletisim

birimimiz tarafindan ¢aligmalar yuratilmektedir.

Ise alinan adaylar, egitim ve oryantasyona tabi tutulmakta, atélye calismalari ile

yetistiriimektedir. Sirket ici egitimler disinda uluslararasi egitimlere calisanlarimizin



katilimi saglanmaktadir. Calisanlarimizin yeterliliklerini uluslararasi sertifikalarla ispat

etmeleri tesvik edilmektedir.

Yetkinlikler ve proje gereksinimleri degerlendirilerek ekipler olusturulmaktadir.
Ekiplerdeki personellerin, acil durumlarda, birbirinin yedegi olabilecegdi bi¢cimde,

egitim ve oryantasyonlar surekli devam ettiriimektedir.

KRITiK SURECLER

e Yazilim Hizmetleri isletimi (Saa$S)
e Ar&Ge

o Uriin Gelistirme

« Bilgi Glvenligi

» Kalite Yonetimi

e Destek

e Muhasebe ve Finans

« Satis ve is Gelistirme

Acil durumlarda kritik streclerin yonetimi ve organizasyonu igin ilgili ekipler ve

sorumluluklar belirlenmistir.

EKIPLER VE SORUMLULUKLARI

Kurum icerisinde asagidaki ekipler olusturulmus, gerekli egitimler saglanmistir.

e Kriz YOnetim Ekibi
e Arama/Kurtarma Ekibi
e ilk Yardim Ekibi

e Yangin Mudahale Ekibi

YANGIN, DOGAL AFET VB. DURUMLARA KARSI
ALINAN TEDBIRLER



Gelistirme ve test platformlarimiz lokal ve bulut sunucular tGzerinde konuslandiriimig
ve senkronize edilmektedir. Olagan sartlarda yazilim gelistirme uzmanlarimiz lokal
gelistirme sunucularimiza glvenli vpn hatti Gzerinden baglanarak ¢alisabilmektedir.
Gereksinim olmasi halinde ise bulut sunucu sistemi devreye sokularak, herhangi bir
lokasyondan givenli vpn Uzerinden erisim saglanabilmektedir. Felaketten geri donus
(DR) durumunda RPO degeri 12 saat, RTO degeri 8 saattir.

Bulut sunucu sistemleri igin yerli ve global veri merkezleri ile ¢calisiimaktadir. Hizmet

alinan veri merkezleri ISO 27001 sertifikasyonuna sahiptir.

Herhangi bir olaganustu durumda proje yoneticisi ve takim liderleri gerekli
koordinasyonu saglayacaktir. is stirekliligi bulut sistemlerimiz tizerinden

surdurulecek sekilde yapilandiriimistir.

TEKNIK YETERLILIK

Next4dbiz Bilgi Teknolojileri A.S. faaliyet gosterdigi bilgi teknolojileri sektoriinde 16
yildir artan cirosu, karliligi ve is verimliligi ile hizmet verdigi musterilerine glven

vermekte, glclu referanslari ile musteri portféylnid genisletmektedir.

Finans basta olmak Uzere, portfoytndeki kurumlarin destek hizmetleri kapsamindaki
yazilim ihtiyaclarini, kendi kaynaklari ile gelistirdikleri GrUnlerle basari ile
karsilamaktadir.

Arge Merkezinde yapay zeka, derin 6grenme, veri madenciligi, slre¢ optimizasyonu

konularinda arge faaliyetlerini surdlrmektedir.

Kurum ici egitimlere ve uzmanlasmaya dnem verilmekte, i¢ ve dis egitimlerle glncel
teknolojik gelismeler takip edilmekte ve kurum ici rotasyon, yedekli calisma, proje

yonetimi ile arge ve urun gelistirme faaliyetleri yuruttlmektedir.

YAZILIM GELISTIRME SURECLERI

Next4biz, yazihm drdnlerini, iterasyonlu (iterative) ve artimli (incremental) yazilim
gelistirme metodolojileri kullanarak gelistirmektedir. iterasyonlu yaklasimda, Griiniin
ilk sirimu, projenin ilk asamalarinda olusturulur. Her iterasyon, yazihm Urundne, yeni

bir dizi 6zellik ve davraniglar kazandirmayi amaclar.



Next4dbiz, Grln gelistirmeyi, kritik oneme sahip yazihm muhendisligi ilkelerini

uygulayarak gerceklestirir;
« Uriin gelistirmede yazilim konfigiirasyon ydnetimi arac ve teknikleri kullanilir. Kod
versiyonlama sistemi Uzerinde kaynak kod yonetimi gerceklestirilir.

« Talep edilen Urin 6zellikleri bir havuzda (product backlog) toplanir,
degerlendirilir. Gelistirme planlar (sprint plan) olusturulu ve igletilir.

« Is gereksinimlerini tanimlayan ¢dziim tasarim raporlari, buna karsilik teknik
gereksinimleri belirleyen etki analizi ve teknik tasarim raporlari hazirlanir ve

onaylanir.

e Yazilim gelistirme iterasyonlari (sprint) kisa tutularak is gereksinimlerine erken
adaptasyon saglanir.

» Servis tabanli mimariye dayall olarak esnek ve olceklendirilebilir bir yazilim
altyapisi gelistirilmektedir.

o Katmanl mimari, servis odakl gelistirme, nesne yonelimli tasarim ilkeleri ve
tasarim kaliplari kullanilir.

» Fonksiyonel testler, test ve kalite ekibi tarafindan gerceklestirilir.
» Performans ve bilgi glvenligi testleri ayrica isletilir.

« Bilgi guvenligi kapsaminda sizma testleri ve statik kod analizleri alan uzmani

firmalar tarafindan gerceklestirilir.

o Kullanim deneyimi (UX) surekli iyilestirilerek kullanimi kolay, sade, kullanici dostu

arayuzler sunulur.

TEST ve KALITE YONETIMI

TUm Urln gelistirme projelerinde sertifikall test ve kalite yonetim ekibi gorev alir.
Gelistirilen yazilimlarin fonksiyonel testleri, butlinlestirme testleri, performans ve

guvenlik testleri bu ekip tarafindan gerceklestirilir.

Performans izleme ve analiz sireclerinde uygulama performans izleme araclari
(APM) kullanilrr.

Bilgi guivenligi test ve denetimleri i¢ ekipler ve bagimsiz givenlik firmalari tarafindan

gerceklestirilir.



SISTEM ALTYAPISI

Gelistirme Ortami, Test Ortami ve Production ortamlari icin ayri ag ve sunucu

platformlari kullaniimaktadir.

Next4biz, Software as a Service modelinde kendi sunuculari Gzerinden yazilim
hizmeti sunmaktadir. Next4biz bulut sunuculari yerli ve yurtdisi veri merkezlerinde

konumlandiriimistir. Sistemler is surekliligi acisindan 7x24 izlenmektedir.

Veri merkezleri ISO 27001 standardinin gerektirdigi sartlari saglayan firmalar olup,
yapilan s6zlesme ve alinan hizmetlerde bilgi guivenligi, ve is surekliligi anlaminda

gerekli tedbirler alinmistir.

Sistemlerin yedeklemeleri yapiimaktadir. Sanal sistemlerin yedeklemesi de sistem
seviyesinde periyodik olarak gerceklestiriimektedir. Yedekleme ile ilgili

gerceklestirilen calismalar yedekleme prosedurunde tanimlanmistir.



