Gizlilik & Guvenlik
Veri Gizliligi ve Bagimsiz Denetimler

Veri Gizliligi

Neden veri, neden bilgi degil de veri, nce bundan baslamak gerekiyor. Veri, bilginin
yapl tasi olarak dusunulirse, bu seviyede kurgulanmayan koruma dnlemlerinin, bilgi
seviyesinde yetersiz kalacagi aciktir. Katmanlari dogru ayristirmak, her katmanin
guvenlik gereksinimleri dogru anlamak ve bunlari dogru kontrol etmek son derece
onemlidir. Bu katmanlar, uygulama, veri tabani, sistem, ag veya sizin kurumunuzun
topolojisine 6zgu kurgulanabilir. Gelistirme ortamlari, alt ag kiimeleri ve buna benzer
bircok mantiksal ayrimi yapabilirsiniz.

Kontrol sUreclerindeki olgunluk seviyesi son derece dnemlidir. Belki de hizmet

kalitesini, glvenligini ayristiran farki belirleyen en dnemli katman da budur.
Kontrol sureclerini asagidaki sekilde siniflandirabiliriz;

ic kontrol ve testler,

Dis kontroller ve testler,

Standartlar,

Yonetisim sistemleri, yasam donguleri, kontrol noktalari.

Gercekci bir bakis acisiyla tasarlayacaginiz bilgi glvenligi yasam déngusu i¢inde
kurumunuza 6zgu denetim noktalarini da kurgulamalisiniz. Peki, bu kontroller
calistyor mu? Bunu izleyen yapilar var mi? Kuvvetler ayriligi ilkesine uygun sekilde bu

kontroller degerlendiriliyor mu?
Bu sorulara gonul rahathgiyla “evet” diyorsaniz, birka¢c sorumuz daha var...

Yasam dongdileri, tanimli bir disipliner yapiya (Ornek: ISO 27701) uygun mu? Bu

standartlarin geregi olan tanimlar, talimatlar ve politikalar tanimli mi?

Buraya kadar da cevap “evet” ise, iyi bir noktaya geldik demektir



Simdi sira, disaridan bir uzman gozun tanimh politika ve uygulamalarinizi incelemesi

ve dogrulamasinda diyebiliriz.

Bagimsiz Denetim ve Gozden Gecirmeler

Bagimsiz gozden gecirme kavrami, kuvvetler ayriligi ilkesinin kurumsal dlizeyde
yapilandiriimasidir. Bir dis denetimin saglikli ve verimli olmasi i¢in asagidaki adimlari

kapsamasl gerekmektedir.

e Denetim kapsami,

e Denetim yetkinligi,

e Bulgu yonetimi,

o Bulgu giderimi,

o Dogrulama.

Regulasyonlar, kurum hizmetleri kapsaminda tabi olunan kanunlar ve sozlesmeler
denetim kapsaminin 6zU olacaktir. PCl, OWASP10 vb bilinen disiplinlerden, kod

glvenligine, sistem altyapi glivenliginden, uygulama gtivenligine, IDOR testlerinden,

penetrasyon testlerine kadar birgcok sekilde bu denetimler gerceklestirilebilir.
Next4biz ve Bagimsiz Denetim Calismalari

Hizmet kalitesini ve guvenligini ayristiran en dnemli farkin kontrol seviyelerindeki
olgunluk oldugunu dile getirmistik, bu olgunluk seviyesini ylkselten en 6nemli etken

ise bagimsiz denetim ve gézden gecirme caligmalaridir.

Next4biz Bilgi Teknolojileri olarak, uyguladigimiz bilgi guvenligi yonetim sistemi
cercevesinde i¢ denetimlerimizi periyodik olarak gergeklestirmenin yani sira

konusunda uzman bilgi glvenligi denetim firmalari ile ¢alisiyoruz.
Her katmanimizin test metodolojilerini,

e Her ortamin IDOR bakis acisini,

e Her ortamin mimarisini,

o Her platformumuzun guvenligini,
« Sistem/Ag altyapisini

o Denetim kapsamini



cok iyi belirledikten sonra her katmanimizin testini yapiyor, bulgularimizi yonetiyor ve
yine bagimsiz bir bakis acgisiyla validasyonlarini basari ile gergeklestirip, glvenligi

butunlesik anlamda, kalitenin en dnemli bileseni olarak goruyoruz.

Gelistirdigimiz yazilimlar Gzerinde sizma testleri, statik kod analizleri, mantiksal

testleri periyodik olarak yaptiriyoruz.

Gizli bilgi yonetim sistemi (PIMS) olusturma, uygulama ve strekli iyilestirme
calismalarimizi bagimsiz denetimler ile ISO 27701 sertifikamizi alarak strdurtyoruz.
Benzer sekilde sahip oldugumuz ISO 27001 kalite glivence belgemizle ve bagimsiz
olarak akredite edilmis diger sertifikalarimizla, musterilerimize bilgi gtvenligi

alaninda da yuksek kalite hizmetler sunuyoruz.



