GDPR Uyumlulugu

Next4biz'in Genel Veri Koruma Yonetmeligi (GDPR) ile ilgili Gizlilik Politikasi.

Next4biz
Genel Veri Koruma Yonetmeligi (GDPR) Gizlilik Politikasi
Kurul/Yonetim tarafindan onaylanma: Bilgi Glvenligi, GDPR ve Teknoloji Komitesi.

Politika 18.05.2018 tarihinde yururluge girdi.

Kapsam :

GDPR Komitesi bu politikadan sorumludur. Next4biz, belirli kisisel verileri toplamakta
ve islemektedir. Bunlar; musteriler, tedarikgiler, is baglantilari, ¢calisanlar ve kurulusun
bir iliskisi oldugu veya iletisim kurmasi gerekebilecek diger kisileri icerebilir. Bu
politika, bu kisisel verilerin sirketin veri koruma standartlarini karsilamak ve yasalara
uymak icin nasil toplanmasi, kullaniimasi ve saklanmasi gerektigini aciklar. Bu politika
tim personel i¢in gecerlidir. Bu politika, internet ve e-posta kullanimi ile ilgili diger

politikalarimizi desteklemektedir.

Bu politika, kisisel verileri nasil korumaya calistigimizi ve personelin, calismalari
sirasinda erigebilecekleri kisisel veri kullanimini yoneten kurallari anlamalarini
sagladigimizi belirler. AB Genel Veri Koruma Yénetmeligi (GDPR) kisisel verilerin etik

olarak ele alinmasini tanimlar.

Yasal Gereksinimler:

Veri islememiz icin uygun bir yasal dayanak (veya temel) belirlenmistir. Kisisel

verilerle yasa disi higbir islem yapilmamaktadir.

Mesruiyet / Yasalara Uygunluk:



Ver islemenin ilgili kisileri nasil etkileyebilecegdini ve olumsuz etkileri
degerlendirilmistir. Kisisel veriler, yalnizca is gereksinimleri dogrultusunda
toplanmakta ve islenmektedir. Kisisel verilerini toplama konusunda gerekli
bilgilendirmeler yapilmaktadir.

KVKK Aydinlatma metni asagidaki linktedir;

KVKK Aydinlatma Metni

Seffaflik:

Bilgi edinme hakkinin seffaflik ytukumldlUklerine uyuyoruz. Veri isleme amaclarimizi
acikca belirledik. Bireyler icin gizlilik bilgilerimize veri isleme amaclarimizin
detaylarini ekliyoruz. islemlerimizi diizenli olarak inceliyor ve gerektiginde
belgelerimizi ve bireyler icin gizlilik bilgilerini guincelliyoruz. Kigisel verileri, yasada
belirtilen yasal bir yaktmlUlik veya islev digsinda yeni bir amag icin kullanmayi
planliyorsak, bunun orijinal amacimizla uyumlu olup olmadigini veya yeni amag icin

0zel onay aldigimizi kontrol ediyoruz.

Veri Minimizasyonu :

Yalnizca belirtilen amaclarimiz igin ihtiyacimiz olan kisisel verileri toplar ve bu amag
dogrultusunda yeterli olacak desen ve detayda bilgileri isleriz. isledigimiz ve
sakladigimiz kisisel verileri periyodik olarak gbzden gecirir ve talep dogrultusunda

ve/veya is gereksinimleri sonunda anonimlestirir veya imha ederiz.

Ozel Nitelikli Kisisel Veriler: Bir bireyin irksal veya etnik kékenleri, siyasi gérisleri,
dini veya benzer inanclari, sendika Uyeligi (veya Uyeligi olmayan), fiziksel veya
zihinsel saglik veya durum, cezai suclar veya ilgili davalar hakkinda kisisel verileri

islemeyiz; kisisel verileriniz bu politikaya gore siki bir sekilde kontrol edilmektedir.

Veri Koruma Yasasi: Veri Koruma Yasasi, Next4biz dahil olmak uzere kuruluslarin
kisisel bilgileri nasil toplamasi, kullanmasi ve saklamasi gerektigini aciklamaktadir. Bu
kurallar, verilerin elektronik olarak, kagit Gizerinde veya diger malzemeler Uzerinde
depolanmasina bakilmaksizin uygulanir. Yasalara uymak i¢in mesru sekilde bilgilerin
toplanmasina, kullanilmasina, islenmesine ve guvenli bir sekilde saklanarak ve

yasalara aykiri olarak ifsa edilmemesine 6zen gdsterilir.


http://127.0.0.1:8023/tr/legal/Legal-Security-Policies-Privacy-Notice-TR.html

Veri Koruma Yasasli sekiz dnemli ilke ile desteklenmektedir. Bu ilkeler 1siginda kisisel

veriler tarafimizdan; ;

1. Adil ve yasalara uygun olarak islenir

2. Sadece belirli, yasal amaclar icin alinir.

3. Yeterli ve ilgili olmasina dikkat edilir.

4. Dogru ve guncel olmasina dikkat edilir.

5. Gerekenden daha uzun sure tutulmaz.

6. Veri sahiplerinin haklarina uygun olarak islenir.

7. Gerekli guvenlik tedbirleriyle korunur.

Veri kontrolu :

Komite, sahip oldugu yetkinlikle, belirtilen ilkelere uygunlugu periyodik sekilde
gbzden gecirir. Veri igleyen statlsunde olan tedarikgilerle yapilan s6zlesmelerin

GDPR'ye uygun olmasini saglar.

Dogruluk ve iliski Diizeyi:

Islenen kisisel verinin isleme amaciyla uygunlugu ve islenecek verinin gereksinim
kadar olmasi saglanir. Tek bir amac icin elde edilen kisisel verileri herhangi bir

baglantili amacg i¢in islemiyoruz.

Veri Glivenligi :
Kisisel verilerinizi kaybolmaya veya yanlis kullanima karsi guvende tutariz.
« Verilerin basill kagida depolanmasi durumunda, Temiz Masa Politikamiza gore

yetkisiz personelin erisemeyecegi glvenli bir yerde saklanmaktadir.

e Basili veriler ISO 27001 kilavuzlarimiza gore gerekli olmadiginda imha
edilmektedir.

 Bilgisayarda depolanan veriler, (Sifre Politikasl) uyarinca duizenli olarak
degistirilen guclu sifrelerle korunmaktadir.

e USB Politikamiza uygun olarak bellek cubuklarinda veri saklanmamaktadir.
» Kisisel veriler iceren sunucular ulusal ve guvenli bir veri merkezinde saklanir

» Veriler, sirketin yedekleme prosedurleri dogrultusunda dizenli olarak yedeklenir.



Ticari Amaclar

Isledigimiz kisisel veriler, ticari amaclarimiz dogrultusunda kullanabilecegimiz

kapsamdadir.

Personel, idari, mali, dizenleyici, bordro ve is gelistirme amaclari asagidaki ticari
basliklari icerir:

 Yasal, duzenleyici ve kurumsal yonetim yukumlultuklerimize ve uygulamalarimiza
uygunluk — Duzenleyici kurumlar tarafindan yapilan sorusturmalarin bir parcasi
olarak veya yasal islem veya taleplerle baglantili olarak bilgi toplama - is
politikalarina uyulmasini saglamak (e-posta ve internet kullanimini kapsayan
politikalar gibi)

« islemlerin kaydedilmesi, egitim ve kalite kontrol, ticari acidan hassas bilgilerin
gizliliginin saglanmasi, guivenlik denetimi, kredi puanlama ve kontrol gibi
operasyonel nedenler — Sikayetlerin arastiriimasi — Referanslarin kontrol edilmesi,
guvenli calisma uygulamalarinin saglanmasi, personelin sistemlere ve tesislere
erisiminin izlenmesi ve yonetilmesi ve personel devamsizligi, yonetim ve
degerlendirmeler — Personel davranisinin izlenmesi, disiplin kurallarina
uygunlugun saglanmasi |

e Pazarlama- hizmetlerin iyilestiriimesi, yazilimsal iyilestirme ve dizeltmelerin

yapilmasi

« Kisisel veriler is basvurusunda bulunanlar, mevcut ve eski calisanlar, ajans,
sOzlesme ve diger personel, musteriler, tedarikciler ve pazarlama kisileri gibi
tanimlanabilir bireylerle ilgili bilgiler. Topladigimiz kisisel veriler sunlari icerebilir:
bireylerin iletisim bilgileri, egitim durumu, finansal ve ddeme bilgileri, sertifika ve

diplomalarin ayrintilari, egitim ve beceriler, medeni durum, uyruk, is unvani ve CV.

Veri Saklama :

Kisisel veriler amaci disinda ve is amaclar gereginden daha uzun sureli
saklanmamakta ve islenmemektedir. Gerekli olan veri saklama suresi, kisisel verilerin
elde edilmesinin nedenleri gbz onlinde bulundurularak, her bir vakanin kosullarina
bagli olarak, veri saklama politikamiz ile uyumlu bir sekilde belirlenmektedir. Detaylar

icin Veri Saklama ve imha Politikamiza bakabilirsiniz.

Uluslararasi Veri Aktarimi:


http://127.0.0.1:8023/tr/legal/Legal-Security-Policies-Data-Retention-And-Destruction-Policy-TR.html

Sirketimizin sundugu hizmetlerin gerektirdigi hallerde ve zorunlu olan él¢lde Gguncu
parti is ortaklarimizin veri merkezlerinde, guvenli ortamlarda verilerin saklanmasi

amacilyla kisisel veriler yurt icinde islenir.

Operasyonel sureclerin yurutulmesi kapsaminda kisisel veriler Turkiye disinda higbir
ulkeye aktariimamaktadir.

Diger aktarimlar ise, Komite onayi ile gerceklesmektedir.

Veri Koruma Riskleri:

Politikada yer alan prensip ve roller Next4biz'in asagida yer alan riskler de dahil

olmak Uzere, veri guvenligi risklerinden korunmasina yardimci olur:
o Gizlilik ihlali.

e Veriigleme slreclerinin tanimli olmamasi.

Sorumluluklar:

e Nextdbiz veya Next4dbiz ile birlikte ¢alisan kisi ve kurumlarin verilerin
toplanmasini, saklanmasini ve uygun sekilde ele alinmasini saglama sorumlulugu
vardir. Kigisel verileri igleyen her ekip, bu politika ve veri koruma ilkeleri
dogrultusunda ele alinmasini ve islenmesini saglamaktadir.

« Bilgi Guvenligi, GDPR ve Teknoloji Komitesi nihai olarak Next4biz'in yasal
yukumlulUklerini yerine getirmesinden sorumludur.

Bilgi Guvenligi, GDPR ve Teknoloji Komitesi veri koruma gorevlisi rolune sahiptir.
Hizmet alinan bulut veri merkezi sorumluluklari ile pazarlama faaliyetini yurttecek
roller ve sorumluluklar, Komite tarafindan atanmakta ve gozden gecirilmektedir.

Komite asagidaki maddelerden sorumludur:
e Veri koruma sorumluluklari, riskleri ve sorunlari hakkinda sirket yonetimini glincel
tutmak.

e TUm veri koruma proseddrlerinin ve ilgili politikalarin Gzerinde mutabik kalinan bir

programa gore gozden gecgirmek.

e Bu politikanin kapsamina giren kisiler icin veri koruma egitimi ve bilgilendirmeleri
duzenlemek.



e Personelden ve bu politikanin kapsadigi diger herkesten gelen veri koruma
sorularini ele almak.

e Next4biz'in bu veriler hakkinda tuttugu verileri gérmek icin bireylerden gelen

taleplerle ilgilenmek (‘konu erisim istekleri’ olarak da adlandirilir).

» Sirketin verilerini isleyebilecek Uclncu taraflarla yapilan s6zlesmeleri veya
sozlesmeleri kontrol etmek ve onaylamak.

Hizmet Alinan Bulut Veri Merkezi Sorumluluklari:

» Veri depolamak icin kullanilan tim sistem, hizmet ve ekipmanlarin kabul edilebilir
guvenlik standartlarini karsiladigindan emin olmak.

e Guvenlik donanimi ve yaziliminin diizgun calistigindan emin olmak icin dtzenli
kontroller ve taramalar yapmak.

o Sirketin verilerini depolamak veya islemek icin kullanmayi distindugu dguncu
taraf hizmetlerini degerlendirmek.

Pazarlama Yoneticisinin Sorumluluklari:

e E-posta ve mektup gibi iletisimlere ilistirilmis veri koruma bildirimlerini onaylamak.

o Gazetecilerden veya gazete gibi medya kuruluslarindan gelen veri koruma
sorgularinin ele almak.

o Gerektiginde, pazarlama girisimlerinin veri koruma ilkelerine uymasini saglamak
icin diger personel ile birlikte ¢alismak.

Genel Personel Yonergeleri:

Bu politikanin kapsadigi verilere erisebilen kisi veya kisiler sadece calismalari icin
gerekmesi halinde ve gerektigi kadariyla verilere erisebilmektedirler.Gizli bilgilere
erisim gerektiginde, calisanlar bu bilgileri bolim ydneticilerinden talep edebilir.
Next4biz, tim calisanlara veri iglerken sorumluluklarini anlamalarina yardimci olacak
bilgilendirmeleri saglar. Calisanlar, etkin 6nlemler alarak ve asagidaki yonergeleri
izleyerek tiim verileri glivende tutarlar. Ozellikle, giicli sifreler kullanir ve kesinlikle

paylasmazlar. Kisisel veriler sirket icinde veya disinda yetkisiz kisilere aciklanmaz.

Veri Kullanimi :



« Kisisel verilerle calisirken, calisanlar gézetimsiz birakildiginda bilgisayarlarinin

ekranlarinin her zaman kilitli oldugundan emin olunur.

« Kisisel veriler gayri resmi olarak paylasilmaz. Ozellikle, bu iletisim sekli gtivenli
olmadigindan gerekli tedbirler alinmadan (sifreleme) ve is gereksinimleri
dogrultusunda zorunlu olmadikca e-posta ile gdnderilmez.

« Calisanlar kisisel verilerin kopyalarini kendi bilgisayarlarina kaydetmemeye 6zen
gosterirler.

Veri Depolama:

Bu kurallar, verilerin nasil ve nerede guvenli bir sekilde saklanmasi gerektigini
tanimlar. Verilerin guvenli bir sekilde saklanmasiyla ilgili sorular BT yoneticisine veya
veri denetleyicisine yonlendirilebilir. Veriler kagida depolandiginda, yetkisiz kisilerin
goremedigi glivenli bir yerde saklanir. Bu yonergeler genellikle elektronik olarak
depolanan ancak bir nedenle yazdirilan veriler icin de gecerlidir. Gerekmediginde
kagit veya dosyalar kilitli bir cekmecede veya dosya dolabinda tutulur. Calisanlar,
yazicida oldugu gibi, yetkisiz kisilerin gorebilecegdi yerlerde kagit ve ¢iktilarin
kalmadigindan emin olur. Veri ¢iktilari, artik gerekli olmadiginda guvenli bir sekilde
imha edilir. Veriler elektronik olarak depolandiginda, yetkisiz erisim, yanlislkla
silinme ve kotl niyetli saldiri girisimlerine karsi korunur. Veriler, dlizenli olarak
degistirilen ve calisanlar arasinda paylasiilmayan guclu parolalarla korunur. Veriler
yalnizca belirlenmis surUculer ve sunucularda depolanir ve yalnizca onayli bir bulut
bilisim hizmetlerine yuklenir. Kisisel veriler iceren sunucular, genel ofis alanindan
uzakta, guvenli bir yerde bulunur. Veriler gerekli olan periyotlarda yedeklenir. Bu
yedeklemeler, sirketin standart yedekleme prosedurleri dogrultusunda duzenli
olarak test edilir. Veri iceren tUm sunucular ve bilgisayarlar onayl gtivenlik yazilimi

ve guvenlik duvari ile korunur.

Konu Erisim istekleri
Next4dbiz tarafindan tutulan kisisel verilere konu olan tum bireyler:

» Kendileri hakkinda hangi bilgilerin tutuldugunu ve nedenini sorabilir.
e Bu verilere erisim saglama yontemlerini sorabilir.

» Naslil glincel tutulacagr konusunda bilgi sahibi olabilir.



e Next4biz'in veri koruma yukumlUltklerini nasil yerine getirdiginden haberdar
olabilir.

Bir Kisi yukaridaki bilgilere erismek amaciyla Next4biz ile temasa gecerse buna konu
erisim iste@i denir. Kisilerin konuya yonelik erisim istekleri, Next4biz'e ait [kayitl e-
posta adresi] e-posta adresine gonderilen mesaj ile yapilir. Next4biz i30 gln icinde
cevap verir. Next4biz herhangi bir bilgiyi teslim etmeden dnce konu erisim istegi
yapan kisinin kimligini her zaman dogrular. Bazi durumlarda, Veri Koruma Yasasi,
kisisel verilerin veri sahibinin rizasi olmadan kolluk kuvvetlerine ifsa edilmesine izin

verir. Yasal tim kosullarin varligi halinde Next4biz Formalis istenen verileri aciklar.

Bilgi Verme/Edinim :

Next4biz, bireylerin verilerinin islendigini ve anladiklarini bilmelerini saglamayi

amaclamaktadir. Bu dogrultuda;

 Verilerin nasil kullanildigy,
o Haklarini kullanma konularinda,

e Aydinlatma yukimlulugunu yerine getirir

Next4biz'in bireylerle ilgili verilerin nasil kullanildigini belirten gizlilik politikasi

asagida yer almaktadir.

Gizlilik Politikasi
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