Kurumsal Musterilerimizin Next4biz uygulamasi Uzerinde musteri ve her turlu kisisel
bilgilerini yonetirken, sureg¢ tasarimi, yetkilendirme ve konfigurasyon yaparken veya
uygulamay! kullanirken KVKK, musteri sirri ve hassas veri kapsamindaki kanun ve
yonetmeliklere uyum ve veri guvenligi acisindan asagidaki konulara dikkat etmesi

onerilmektedir;

1. Kisisel verinin islenmesine yonelik, Mlisteri ile iletisime gecilen her bir kanalda

"Bilgilendirme/Aydinlatma Metni"ne yer verilmelidir.

Internet ortami (izerinden gerek iletisim, gerek veri giris formiari ile ile miisteri
bilgileri veya bildirim toplanirken kurumsal KVKK Aydinlatma/Bilgilendirme metninin
erisim linki ilgili form (izerinde yer almali ve islenecek verinin amacina uygun onay

alinarak, toplanan verinin ne amacla kullanilacagi ifade edilmelidir.

2. Misterilere tanitim/pazarlama amacl kampanya e-posta veya sms'i

gonderilecek ise izin alinmalidir.

Miisterilere e-posta veya sms yolu ile tanitim/pazarlama veya kampanya/reklam
amacli icerik génderimi yapilacak ise ilgili iletisim kanali icin iletisim izni alinmalidir.
lletisim izinleri bir veritabaninda tarihce ile kayit altina alinmali ve giincel tutulmalidir.

Hangi amacla izin alinmis ise o amac disinda génderim yapilimamalidir.

Nextdbiz CRM tizerinden e-posta ve sms gonderimi yaparken gincel izin bilgileri ile

goénderim yapiimalidir. Bu amacla;

lletisim izni bilgisi Next4biz CRM'e aktarilmali ve bu ortamda da giincel tutulmalidir.
Nextdbiz CRM tarafindan gtincel izin bilgileri kurum tarafindan saglanacak web
servisler araciligi ile toplu olarak sorgulanabillir olmalidir. 1YS olarak adlandirilan izin

sistemi ile entegrasyon bu suirecte uyulmasi gereken mevzuat gereksinimidir.

3.1YS (izinli iletisim Yonetim Sistemi) ile entegrasyon saglanarak izin ve red

bilgileri glincel tutulmahdir.



Mlisterilerden alinan izin bilgileri 1YS sistemine aktariimalidir. MUsteriler tarafindan
1YS lzerinden yapilan izin/red tercihleri alinmali ve Next4biz CRM'e aktariimalidir. Bu

amacla;

Izinli fletisim Yénetimini saglayan 1YS Entegratorii firmalar ile calisilabilir. Entegrator
firma, kurum adina iletisim izni alma, izin kaldirma, [YS'ye aktarma, [YS‘den gelen

verilere gore izinli iletisim bilgilerini glincelleme islevlerini saglar.

1YS Entegratér firma tercih ederken asagidaki entegrasyonlari sagladigi teyit

edilmelidir;

e [zin bilgilerini yazabilmek icin entegrasyon web servisi (API) saglamalidir.

e Glncellenen izin bilgilerini Next4biz CRM'e yazabilmelidir.

« [zin bilgilerinin toplu olarak sorgulanabilmesi icin web servisi (API) saglamalidir.
Next4biz'in hazir entegrasyonu bulunan entegrator firmalar tercih edilebilir.

4. Musterilere gonderilen izinli e-posta ve sms kampanya iletilerinde, yeni bir ileti

alinmamasina yonelik izin kaldirma linki yer almalidir.

Miisterilere génderilen e-posta ve sms kampanyalarinda, génderim listelerinden
cikabilmeleri icin linkler yer almalidir. Mlsteriler ileti almak istememesi halinde bu

linklere tiklayarak iletisim iznini kaldirabilirler.

5. Gorev tanimlarina uygun yetkilendirme ve rol yapisini tarifleyen yetki matrisi
hazirlanmalidir. Yetki matrisi kapsaminda kisisel veri iceren alanlara ilgili
kullanicilarin sadece gorev ve sorumlulugu ile sinirli olacak sekilde

yetkilendirilmesi saglanmalidir.

Mudisteri ve her turld kisisel bilgilerini arama ve erisim yetkilendirmeleri ile birlikte,
bildirimlerde arama, bildirim veya mdisteri 6zelinde tanimlanan veri alanlarina erisim
icin kisisel verinin, veri siniflandirma kategorisi kapsaminda kurumunuzca belirlenen
kritiklik seviyesine gdre rol/yetki matrisi hazirlanmalidir. Bu matris dlizenli gbzden
gecirilmeli ve glincel tutulmali, gérev degisiklikleri ve isten ayrilma gibi durumlar

islemin gerceklesmesi slirecinde tamamlanmalidir.

Next4biz tizerindeki tanimlamalar bu matrise gore yapilmall ve canliya kullanim

oncesinde ve sonrasinda periyodik olarak kontrol edilmelidir. Yetkilendirmeler,



“sadece gerektigi kadar ve gereken Kisilere olmali” prensibine uygun sekilde

gerceklestirilmelidir.

6. Next4biz uygulamasinda toplanan/girisi yapilan veriler; veriyi gorme ve isleme

yetkisi olmayan birimlerle ve liclincii partilerle paylasiimamalidir.

Otomatik is akislari ve manuel yonlendirmeler ile bildirimlerin hangi is birimlerine
veya is ortaklarina yonlendirilebilecegi belirlenmelidir. Veri alanlari ve kullanici
bazinda yetkilendirmeler gorevier ayriligi ve yetki gruplari matrisi kapsaminda ve is
ihtiyaci cercevesinde gerceklestiriimelidir. Amaci disinda ydnlendirme veya akis
tanimlanmamalidir. E-posta vb... yontemler ile bu veriler uygulama disi ortamlara

tasinmamalidir.

7. Next4biz uygulamasinda tutulan kisisel verilerin amaci disinda kullaniimasini
engellemek adina; uygulama kullanicilarina bu konuyu hatirlatacak

bilgilendirmeler hazirlanmali, diizenli olarak paylasiimalidir.

Ayrica kurumunuz igerisinde ve tedarikcilerinize bilgilendirmeler diizenli olarak
yapilmali ve gerekli s6zlesmeler bu hiikimleri de kapsayacak sekilde

imzalanmalidir.

Bilgilendirme metinleri kullanicilar icin duyuru ve bilgi birikimi olarak hazirlanarak,

uygulama icerisinde paylasilabilmektedir.

Duyuru Metni Ornegdi: Uygulama (lizerinde olusturulan ve toplanan kisisel veriler
ancak mdusteri bilgilerinin yonetimi, taleplerinin karsilanmasi ve is sdrec¢lerinin isletimi
amaci ile kullanilacaktir. Bunun disinda uygulama ortami disina ¢ikarilmamall veya

farkl amaclar icin kullanilmamalidir.

8. Next4biz arayuziinde olusturulacak 6zel veri alanlan1 "olcululuk” ve "veri

minimizasyonu" ilkelerine sadik kalinarak tanimlanmalidir.

Mudisteri bilgilerinin ybnetiminde, taleplerinin karsilanmasinda ve is slreclerinin

isletiminde gerekli olmayan veri alanlarinin olusturulmamasina dikkat edilmelidir.
KVKK iyi uygulama rehberine uygun sekilde tanimlama ve kontroller yapiimalidir.

9. Next4biz uygulamasi ile 6zel nitelikli kisisel veriler toplanamaz ve islenemez.



6698 sy. Kanun kapsaminda ozel nitelikli kisisel veriler; ilgilinin, irki, etnik kbkeni,
siyasi duglncesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, saglgi, cinsel hayati, ceza mahkdmiyeti ve

glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

a. Next4biz uygulamasi lUzerinde 6zel nitelikli kisisel verinin girilebilecegi veri

alanlari olusturulmaMAlidir.

b. Ozel nitelikli kisisel verilerin kullanicilariniz veya miisteriler tarafindan
Next4Biz uygulamasina yuklenmemesi i¢in gerekli uyarilar araytzde

tanimlanmalidir.

Bildirim formlarinda etiket (label) tlirtinden veri alanlari olusturularak ilgili
aciklamalar eklenmelidir. Benzer sekilde dosya ytkleme alanlari icin de bu

bilgilendirme metinleri kullaniimalidir.

Ornek metin: Liitfen bu alana sadlik, adli sicil, siyasi gériis vb 6zel nitelikli

kisisel veri yazmayiniz / yiklemeyiniz.

c. Ozel nitelikli kisisel veriye iliskin kurumunuz, kullanicilariniz ve
tedarikgileriniz tarafindan bilgi girisi yapilmamasina 6zen gosterilmeli, gerekli

bilgilendirmeler periyodik olarak yapilmalidir.

d. Ozel nitelikli kisisel veri iceren bir e-posta veya miisteri bildirim aciklamasi
alinmasi halinde bildirim i¢erisindeki 6zel nitelikli veri, ilgili kurum kullanicilariniz

tarafindan ivedilikle silinmelidir.

10. Miisterilerin her tlirlii finansal verisinin ve 6deme araclarina iliskin hassas
verilerinin Next4Biz uygulamasina yliklenmemesi icin gerekli uyarilar araylizde

tanimlanmalidir.

11. E-posta ve sms ile gonderilen otomatik veya manuel bilgilendirme ileti
sablonlarinda ve iletilerde miisteriye ait gerekli olmayan kisisel veriler yer

almamalhdir.

12. Bilgilendirme e-postalarinin sonuna "KVKK aydinlatma metni"” ve e-postanin

gonderim amacini ifade eden bilgilendirme eklenmelidir.

Ornek Metin: Bu e-posta, firmamiza iletmis oldudunuz bildiriminize istinaden

bilgilendirme amacli olarak size yonlendirilmistir. Firmamiza ilettiginiz bir bildiriminiz



bulunmuyorsa ve sizinle ilgili degilse, l(itfen iletis[email protected] (kurumsal mail

adresiniz) mail adresine bildiriniz.

13. Teknik yardim masasi, e-posta, vb... gibi kisisel verilerin yer almasi
gerekmeyen uygulama ve ortamlara, kisisel verileri iceren ekran goriintlisi, belge

vb... yliklenmemelidir.

Next4biz uygulamasi ile ilgili teknik destek alinan yardim masasina, destek
taleplerinin ¢ézumdinde gerekli olmayan kisisel veriler giriimemeli ve

yuklenmemelidir.

Yiklenen dosyalarda, sorunun ¢bézum sdreci icin gerekli olan bilgi dosyalari i¢in,
anonimlestirme ve sifreleme gibi glivenlik énlemlerinin alindigindan emin

olunmalidir.

Bu konuda gerekli farkindalik bilgilendirmesini periyodik olarak kurum ¢alisanlariniza

ve tedarikcgilerinize yapmalisiniz.

14. Musterilerinizden gelen kisisel veri anonimlestirme taleplerini Next4biz APl ile

veya Yardim Masasi lizerinden ileterek karsilayabilirsiniz.

Kigisel verilerin anonimlestiriimesi icin API (izerinden anonimlestirme metodunu
kullanabilirsiniz. Alternatif olarak yardim masasi (izerinden bildirim acarak Next4biz
destek ekibine talebinizi iletebilirsiniz. Anonimlestirme talepleriniz icerisinde kisisel
veri yer almamali, bu verileri adresleyen veri deseni ve/veya veriyi adresleyen
(teknik) bilgi bulunmalidir.

Anonimlestirilen veriler tekrar geri donddrilemeyecektir. Bu nedenle operasyonel
sureklilik ve yasal sorumlulukiar acisindan sikayet, strec vb... kayitlarda

anonimlestirme kurumsal olarak degerlendirilmelidir.

15. Next4biz Yardim Masasi Bilgi Birikiminde yer alan Bilgi Glivenligi Kategorisi

altindaki yontemler uygulanmali ve periyodik olarak kontrol edilmelidir.
Nextdbiz Yardim Masasi Knowledge Base: Bilgi Glivenligi Kategorisi

o Sifre yonetimi nasil yapilir?

o Yetkilendirme yénetimi nasil yapilir?

o Midisteri verilerine erisimi etkileyen yetkiler nelerdir?


http://127.0.0.1:8023/cdn-cgi/l/email-protection

e Bildirimlerde kisitl arama yetkisi nasil verilir?
o Miisteri arama fonksiyonu nasil kisitlanir?
e Kullanicilar icin IP kisitlamasini nasil kullanima acabilirim?
e Yardim Masasini kullanirken dikkat edilecek hususlar nelerdir?
« Login Islemlerinde Iki Seviyeli Dogrulama
e Gizli Bildirim Yénetimi
o Musteri Veri Alanlarinin Yetkilendirmesi
o Miisteri Ozel Alani Yonetimi Nasil Yapilir?
e Bildirim Ozel Alani Yénetimi Nasil Yapilir?
16. Dis Hizmet Alimi

Kigisel verilerin islenmesi strecinde bir alt ytiklenici veya dis hizmet alimi s6z konusu
ise bu durumda mutlaka Next4Biz'e bilgi verilmeli, gerekli mutabakat saglanarak,
hukuki sartlar, s6zlesmeler, teknik altyapi konusunda uygunluk ve onay alinarak

ilerlenmelidir.



