Bilgi Glivenligi Cercevesi

Bulutta yazilim hizmetlerimizi musterilerimize, guvenli ve surdurulebilir hizmet
seviyelerinde sunuyoruz. Yazilim hizmetlerinin glvenligini, bulut veri merkezleri ile

birlikte butlnlesik mimaride, u¢tan uca sagliyoruz.

Risk analizleri neticesinde hazirlanan glvenlik mimarimiz, sertifikalandiriimig bir
disiplin ve yasam donguisuine sahiptir. Kisisel Verilerin Korunmasi (KVKK & GDPR) ve
diger mevzuatlara uyum icin tanimli sureclerimiz kapsaminda dogrulama, veri
koruma, izleme ve is surekliligi metodolojilerini igletiyoruz. Kalite glivencesi i¢in tim

sureclerimizi periyodik olarak gdzden geciriyor ve yeniliyoruz.

Bulut Hizmetlerinde Guvenlik Yaklasimi

Birlikte calistigimiz bulut veri merkezlerinin, servis ve hizmet altyapilarina erisim
surecleri, Next4biz tarafindan periyodik olarak gézden gecirilmektedir. Hizmet
saglayicilar, kendi bilgi givenligi yagsam dongusu icinde uyguladiklari metodolojiler
ile sureclerini isletmekte ve kurumumuz tarafindan izlenerek, dizenli olarak

raporlama yapmaktadirlar.

Hizmet sagladigimiz alanda, en ¢cok dnemsedigimiz konu, bulut modelinde tum
hizmetlerin kliresel glvenlik ve uyumluluk sertifikasyonlarina tabi tutulmasidir. Bu
yaklasim, bulut bilisim hizmetini alan musterilerimizin global sureclere

uyumlulugunun desteklenmesini hedefler.

Bulut veri merkezleri, kendi sistemleri Uzerinde bagimsiz glvenlik testlerini
gerceklestirmektedir. Veri merkezlerindeki katmanli mimarileri ile gerek 1SO, gerek
Uptime'in standartlari geregi planli saldirilar ve dogal afetlere karsi en ylksek
seviyede korunmaktadirlar. ileri teknolojiye sahip sanallastirma mekanizmalari ile

yonetilmekte, geri dondirme sureclerini bagimsiz uygulamalarla saglamaktadirlar.



Hizmet saglayicilarimiz, dogal afet (yangin, sel, deprem, vb.) ve planh saldirilara
(teror eylemleri, hirsizlik girisimleri, vb.) karsi gerekli fiziksel onlemleri almis

durumdadir.

Cluster (failover) mimarisi ve TIER Ill standardina sahip bulut hizmetleri Gizerinden
verdigimiz SaaS hizmetlerimiz, CSP destegi ile paylasimli glivenlik duvari altyapisina

sahiptirler.

Hizmet saglayicilarimizda, yuk dagitici/dengeleyici dzelliklere sahip ve esnek
sunuculari ile veri merkezleri ve olaganisti durum merkezleri konuslandiriimis ve
yapilandiriimistir. Ayni dogal afetten etkilenmeyen lokasyonda aktif-pasif

calisabilecek sekilde kurgulanmis sureklilik saglayan topolojiye sahiptirler.

Bulut Bilisim hizmeti icin cografi sinirlari sdzlesmede belirlenmis yedekli “hosting”
secenekleri sunmaktadirlar. NTP (A§ Zaman Protokoll) kullanilir ve Next4biz

tarafindan izlenir durumdadir.

Next4biz Bilgi Glivenligi Temel Prensipleri
Yonetisim

Bilgi sistemleri ve bilgi glvenligi cercevesinin ydnetisim ve yasam dongusunden
“Bilgi Guvenligi, Teknoloji ve Yonlendirme"” komitesi sorumludur. Komite gerekli
kontrolleri planlamakta, her ceyrek donemde veya ara donemlerde ihtiya¢c duyulmasi
halinde daha kisa periyotlarla bir araya gelmektedir. Sirket topolojisi, gluivenlik

altyapisi ve uretim gelisimi planlamakta ve izlemektedir.

Next4dbiz'de, 6ne ¢ikan guvenlik yasam dongdleri; SDL (Secure Development
Lifecycle) olarak tanimlanan guvenli yazihm gelistirme, guvenli erisim metodolojisi ve

denetim mekanizmasi olarak tanimlanan; OSA (Operational Security Assurance)'dir.
Bilgi Glivenligi Yonetisimi (Information Security Governance)

Musterilerimize ait bilgilerin gizliligini korumak azami 6neme sahiptir. Bilgi gluvenligi
risklerini azaltmak igin gerekli donanim, yazilim, egitim, farkindaligin saglanmasi
temel hedefimizdir. Bu hedefe ulasmak amaciyla gerekli kontrollerin tesisi ve

kaynaklarin tedariki, yonetisimde oncelikli prensibimizdir.

Edindigimiz sertifikalar ile belgelendigi Uzere;



(ISO 27001, ISO 27701, 1SO22301, ISO 9001, ISO 10002, BS 10012) tiim

calisanlarimizin ve is ortaklarimizin; bilgi givenliginin butlnsel yaklasimi olan BGYS
(Bilgi Guvenligi Yonetim Sistemi)’'ne katilimini saglamayi hedefler. Bu amacla egitim
ve farkindalikla beraber, BGYS'nin verimliligini, i¢ ve dis denetimlerle kontrol etmek,

izlemek, gbzden gecirmek ve iyilestirmek yasam dongumuzun temel asamalaridir.

Next4biz, gerek kendi mimarisi, gerekse is ortaklarimizin bagli olduklari yasal ve
sozlesmelerden kaynakli; isledikleri, sakladiklari, yonettikleri bilgi ve bilgi
varliklarinin, sorumluluklari kapsam ve sinirlarinda, gizliligini, batinluguna ve

erisilebilirligini korumaktadir.

ISO/IEC 27001 Bilgi glivenligi standardi ile risk odakll yaklasim hedeflenir.
Kurulusglarin, bu sireclerinde bilgi ve bilgi varliklarinin korunmasi i¢in dogru
planlanmis insan kaynagi yaklagimi sarttir. Kurumumuzda, prosedurler ve bilgi

teknolojileri altyapilari ile hedeflenen gilivenlik duizeyi bu disiplinle saglanmaktadir.

Guvenlik izleme mimarisi, bilesenlerin konuslandirildigi, alarmlarin izlendigi (SOC,

WAF, ic izlemeler vb.) yapl ile desteklenmektedir.
Uriin Gelistirme Siirecleri

Uriin gelistirme siireclerimiz siirdiiriilebilir mimaride tanimlidir. Analiz, kodlama ve
testler icin surecler taniml ve UAT (Kullanici Kabul Testleri) ve gelistirici birim testleri

icin gerekli adimlar tesis edilmistir.

Penetrasyon testi ve kaynak kod analizi, Gctincu taraf bilgi glivenligi uzmanlari

tarafindan uygulanir.

Uygulama ve arayuzler ilgili endUstriyel standartlara (web uygulamalari icin OWASP)

gore tasarlanmakta, gelistiriimekte, konumlandiriimaktadir.

Musteri memnuniyeti seviyesini arttirmak icin kalite giivence surecleri hassas bir

sekilde ele alinmaktadir. TUum prosedurler ve islemler tanimlanmistir.
Sisteme Erisim ve Gorevler Ayriligi

Gorevler ayriligl prensibi geregince, kimlik dogrulama matrisleri olusturulmustur.
Erisim, 2. bélimde tanimlanan Komite tarafindan kontrol edilir ve gézden gegirilir.
Tanimlanan tim prosedurler ve islemler ayni zamanda ilgili ve degisen sartlar

nedeniyle gdzden gecirilir ve guncellenir.



Kimlik, Log Yonetimi ve Yedekleme islemleri

Uygulama duzeyinde dogrulama, sistem erigsim dogrulama iglemleri tanimlanmis ve

calistirilabilir durumdadir. Tum log kayitlari izlenebilir ve korumalidir.
Yedekleme proseddrleri ve kurtarma islemleri, RTO'lar (*) tanimlidir.
Yonetisim ve Kimlik Dogrulama

Dedisiklik yonetimlerimiz, problem ve sorun giderme metodolojilerimiz olgunluk

seviyesi yuksek sekilde konuslandirilmig, tanimli, uygulanan ve izlenen mimaridedir.

Next4dbiz faaliyetleri kapsaminda, hukuka uygun bir bigimde kisisel veri isleme
faaliyetleri yUrutulmektedir. Bu ¢cercevesinde, veri sorumlusu olarak musterileri,
calisanlari ve iliski icinde oldugu diger gercek Kisilere ait kisisel verilerin korunmasi,
buyuk dnem arz etmektedir. Kigisel verilerin islenmesi ve korunmasi surecleri icin
yazili politikalar ile yonetilen sureclerle tanimlidir. Misterilerimizin, potansiyel
musgterilerimizin, ¢alisanlarimizin, ¢alisan adaylarimizin, ziyaretgilerimizin, isbirligi
icinde oldugumuz kurum c¢alisanlarimizin kisisel verilerinin hukuka uygun bi¢cimde

islenmesi ve korunmasi hedeflenmektedir.

Bu kapsamda, 6698 sayill Kanun ve ilgili mevzuat geregince kisisel verilerin
islenmesi ve korunmasi i¢in Next4biz tarafindan gereken idari ve teknik tedbirler

alinmaktadir.

Bilgi sistemlerine erisim izni verilmeden once, tanimlanmis guvenlik, sdézlesme sarti

ve tabi olunan diizenlemelerin getirdigi sartlar gozetiimektedir.

Veri tabanlari erisim ve yetkilendirme standartlari tanimli ve uygulanir durumdadir.
Her turll kontrol ve istisnai durumlar tanimli komiteler tarafindan gézden

geciriimekte ve izlenmektedir.
Erisim ve Yetkilendirme

Kullanici sifreleri belirli kurallara gore verilmektedir. Sifre uzunlugu, karakter tekrari
vb. kontrol edilmektedir. Ayrica admin tarafindan belirlenen periyotlarda sifrelerin

yenilenmesi gerekmektedir.

Kullanici bilgileri veri tabanina named userlar ile erisim saglanmakta ve

loglanmaktadir. Kullanici bilgileri encrypted saklanmaktadir. Kullanicinin bilgisi



disinda gerceklesen parola denemeleri ve otomatik hesap kilitleme
gerceklesmektedir. Admin tarafindan yapilan sifre yenilenmesi veya kullanici
tarafindan yapilan sifremi unuttum islemlerinde bilgilendirme yapiimaktadir.

Uygulama erigimi SSL protokolu ile saglanmaktadir.

Kisisel Veri Politikalari

Bu kapsamda, 6698 sayill Kanun ve ilgili mevzuat geregince kisisel verilerin
islenmesi ve korunmasi icin Next4biz tarafindan gereken idari ve teknik tedbirler

alinmaktadir. Kurumumuz ISO 27701 Kisisel Veri Guvenligi sertifikasina sahiptir.

Next4biz, kisisel veri politikalarinda; Kisisel verilerin riza kapsaminda islenmesi,
kisisel verilerin hukuka ve durustluk kurallarina uygun islenmesi hususlarina yer
verilmistir. Kigisel verileri dogru ve gerektiginde guncel tutma, kisisel verileri belirli,
acik ve mesru amaclar icin isleme gereksinimi dikkate alinmaktadir. Kisisel verileri
islendikleri amacla baglantili, sinirli ve dl¢ull isleme, kisisel verileri ilgili mevzuatta
ongorulen veya islendikleri amag icin gerekli olan sure kadar muhafaza etme, kisisel
veri sahiplerini aydinlatma ve bilgilendirme esastir. Kigisel veri sahiplerinin haklarini
kullanmasi icin gerekli alt yapiyi olusturma, kisisel verilerin korunmasi icin gerekli
tedbirleri alma konularinda strecler tanimlidir. Kisisel verilerin isleme amaclarinin
tespit ve uygulamasinda, U¢uncu kisilere aktariimasinda, ilgili mevzuata ve KVK
Kurulu dizenlemelerine uygun davranma, 6zel nitelikli kisisel verilerin isleme ve

koruma hususlarinin 6zel olarak dizenlenmesi hususlarina yer verilmistir.

Altyapi, Operasyonel Sureklilik

Is strekliligi planlari tanimli ve siirdiirilebilir mimaridedir. Son 2 yillik verilere {iretim,
2 yildan eski verilere argiv sistemi Uzerinden erisim verilmektedir. Servis ile
olusturulan kayitlarin servisin iptali veya sozlesme feshi durumunda musteriye
teslimi ham veri olarak uygulama araylziinden saglanmaktadir. Servisin iptali halinde
tam ilgili firma, firmaya ait musteri ve bildirim verileri veritabanindan silinmektedir.

Kurumumuz ISO 22301 sertifikasina sahiptir.
Felaketten geri donus (DR) durumunda RPO degeri 12 saat, RTO degeri 8 saattir.

(*) RTO Recovery Time Objective



(**) RPO Recovery Point Objective



