Gizlilik & Guvenlik
Guvenlik Sertifikalarimiz

Next4dbiz olarak sahip oldugumuz sistem, guvenlik, is surekliligi ve kalite sertifikalari

asaqQida yer almaktadir.

ISO/IEC 27001 Bilgi Guivenligi Yonetimi Sertifikasi

ISO/IEC 27001, guglu bir bilgi glvenligi yonetim sistemi icin gerekliliklerin ayrintil bir
sekilde tariflendigi, uluslararasi bilgi glivenligi yonetim standardi olup risk bazli
yaklasimi ile kuruluslarin bu streclerinde bilgi ve bilgi varliklarinin korunmasi igin
dogru insan kaynaklari politikalari, teknik prosedurler ve bilgi teknolojileri altyapilari
ile hedeflenen guvenlik seviyesini saglamay1 amacglamaktadir. ISO/IEC 27001'e gore
bir bilgi guiivenligi yonetim sisteminin (BGYS) hedefi, kurumsal riskleri tanimlamak,

bunlar analiz etmek ve kontrol edilebilir hale getirmek i¢in uygun tedbirleri almaktir.

ISO/IEC 27001, Bilgi Glvenligi Yonetimi Sistemi (ISMS) gereksinimlerini tanimlayan
tek uluslararasi denetlenebilir standarttir. Yeterli ve orantili gtivenlik denetimleri
secilmesini saglamak icin tasarlanmis olup Bilgi Glvenligi Yonetimi Sistemini
olusturmak, uygulamak, isletmek, izlemek, incelemek, surdirmek ve gelistirmek icin
sure¢ yaklasimini benimser. Strekli olarak bilginin glvenliginin sorgulanmasi ve
kontrol edilmesi gerekmektedir. Bilgi gtvenligi, bilginin gizliliginin, batinlugunan,

kullanilabilirliginin korunmasini hedefler.

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi (BGYS), kurumsal yaplyi, politikalari,
planlama faaliyetlerini, sorumluluklari, uygulamalari, proseddurleri, prosesleri ve
kaynaklari icerir. is surekliliginin saglanmasi, bilgi glivenligi ve veri gizliligi
konusundaki yasalara uyum saglanmasi agisindan énemli bir kriter olarak kabul

edilmektedir.

ISO/IEC 27701 Bilgi Gizliligi Yonetimi Sertifikasi



ISO 27701: 2019, ISO 27001 i¢in bir gizlilik uzantisidir. Standardin hedefi, mevcut Bilgi
Guvenligi Yonetim Sistemini (BGYS) ek gereksinimlerle gelistirerek, bir Kisisel Bilgi
Yonetim Sistemi kurmak, uygulamak, surdurmek ve surekli iyilestirmektir. Standart,
kisilerin gizlilik haklarina iligkin riski azaltmak amaciyla, veri gizliligini ydonetmek

Uzere, veri denetim ve islemesi icin bir cerceve olusturmaktadir.

ISO 27001 ve 27701 standartlar, veri isleyenler ve denetgiler icin asagidaki faydalari

saglar;

e Yasalar ve duzenlemeler ile tanimlanan gizlilik gereksinimlerine uyum saglanir.
(Ornek: BGYS de tanimli bir gizlilik kontrolii, GDPR ile tanimlanan birden ¢ok
gereksinimin karsllanmasini saglayabilmektedir.)

e BGYS'nin olusturulmasi ve isletilmesi bir yonetisim ve guvence konusudur. Bilgi
gizliliginin saglanmasina yonelik ¢calisma sonugclari ve kanitlar sunulabilmektedir.

 Veri saklayan ve isleyen kurumlarin, akredite edilmis 3.taraf guvenlik denetgcileri
tarafindan denetlenerek, bilgi glivenligi standartlarina uyum sagladigini gosterir.
Hizmet alimlarinda bilgi guvenligi ve gizli bilgilerin korunmasina yonelik guvence
saglar.

BS 10012 Kisisel Bilgi Yonetimi Sertifikasi

BS 10012, GDPR prensiplerine uygun bir kigisel bilgi yonetim sistemi icin en iyi
uygulama cercevesini saglamaktadir. Bireyler ile ilgili kisisel kayitlarin toplanmasi,
saklanmasi, islenmesi, saklanmasi veya imha edilmesi sirasinda dikkate almasi
gereken temel gereklilikleri 6zetlemektedir. Diger populer ydonetim sistemi
standartlariyla kolayca entegre edilen BS 10012, her boyuttaki sirkete asagidakiler

de dahil olmak Uzere deger katmaktadir:

« Kisisel bilgiler icin riskleri tanimlamaya ve ydonetmeye yardimci olur,
» Veri koruma mevzuati ile uygunlugu destekler,

o Sureclerin surekli kontrol edilerek iyilestiriimesine olanak verir,

e Musteri ve paydaslarin glvenini guclendirir,

e Kurumlarin itibarini korur.

ISO 22301 is Siirekliligi Yonetim Sertifikasi



ISO tarafindan yayinlanan uluslararasi bir standarttir ve bir organizasyonda is
surekliliginin nasil yonetilecegini tanimlar. Bu standart, bir organizasyonda is

surekliligini ydonetmek icin en iyi cerceveyi saglar.

Standardi, diger is surekliligi cergcevelerinden / standartlarindan ayiran 6zelliklerden
biri, bir kurulusun akredite bir belgelendirme kurulusu tarafindan
sertifikalandirilabilmesi ve bu nedenle musterilerine, ortaklarina, sahiplerine ve diger

paydaslarina uygunlugunu kanitlayabilmesidir.

ISO 22301 uygulayan firmalar asagidaki alanlardaki kazanimlari saglamis olurlar;

Yasal surecler ile uyumluluk saglanir,

Sureclere ve sisteme iglerlik kazandirir, kisilere bagimhligi azaltir,

Kurumlarin itibarini artirir, kurumsal musterilerine glven verir,

BuyUk olcekli finansal kayiplari onler.

Firmamiz, yukaridaki guvenlik sertifikalarina ek olarak gliincel ISO 9001 Kalite
Yonetim Sistemi ve ISO 10002 Miisteri Hizmetlerinde Kalite Yonetimi sertifikalarina

da sahiptir.

Veri Merkezleri Bilgi Glivenligi ve Standartlar

Bulut hizmetlerinizi sundugumuz veri merkezlerinin bilgi gtivenligi uyumluluklari

asagida yer almaktadir.

Turkcell Veri Merkezi Standart Uyumluluklari (Turkiye)

ISO/IEC 27001

e |1SO 22301

» |1SO 5001

» |SO 10002

e ISO/IEC 20000-1

» |1SO 9001

o TIER Il OPERATIONS UPTIME INSTITUTE CERTIFIED GOLD



Microsoft Azure Data Center Standard Compliance (EU)

https://docs.microsoft.com/en-us/azure/compliance/

CIS benchmark

e CSA STAR Attestation

e CSA STAR Certification
o CSA STAR self-assessment
e SOC1

e SOC2

e SOC3

e ISO 20000-1

e ISO 22301

e ISO 27001

e ISO 27017

e ISO 27018

e ISO 27701

e ISO 9001

« WCAG

Rackspace Veri Merkezi Standart Uyumluluklar (US & UK)

https://www.rackspace.com/compliance

» ISO/IEC 27001
» |ISO 14001

» |1SO 18001

» |1SO 9001

e SOC 1 (SSAE 18)
e SOC?2

« SOC3

e PCIDSS Level1


https://docs.microsoft.com/en-us/azure/compliance/
https://www.rackspace.com/compliance
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